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Контентные 

ЧЕМ ОПАСЕН ИНТЕРНЕТ?

Коммуникационные 

ПотребительскиеЭлектронные

ИНТЕРНЕТ 
РИСКИ

Негативный контент

Искаженная информация

Ресурсы, пропагандирующие 
насилие (агрессия, 

пропаганда суицида, 
нецензурная лексика, др.)

Груминг 

Буллинг, кибербуллинг

Троллинг

Вредоносные программы 
Кибермошенничество

Спам

Мошеннические интернет-
магазины

Мобильное и интернет-
мошенничество (фишинг, 

вишинг, фарминг, кликфорд)



Дроппер (или дроп) — это участник мошеннических схем, чья

банковская карта или счет используются для перевода, обналичивания или

отмывания похищенных у жертв денег.

Дропперы служат промежуточным звеном, помогая преступникам

скрыть следы хищений.

Типы дропов:

 обнальщики — снимают наличные в банкоматах;

 транзитники — перечисляют средства на другие счета;

 заливщики — вносят наличные на счета и распределяют их.

Кто такие дропперы?



Вербовка – это умышленные действия, направленные на вовлечение в
совершение преступлений путем уговоров, подкупа, угрозы, убеждения,
просьб, предложений и т.д.

Что такое онлайн-вербовка?



• вовлеченность ребенка в посильные для него семейные дела и

обязанности;

• уверенность ребенка в том, что его всегда выслушают в семье, примут,

любят в любой ситуации (даже если он совершил проступок);

• чувство сопричастности семье у ребенка (наличие семейных традиций);

• физическая, психологическая безопасность в семье;

• право голоса у ребенка в семье – с мнением ребенка считаются, его не

высмеивают;

• обучение ребенка в семье правилам поведения в обществе (в том числе,

безопасного) и взаимоотношений с людьми.

Признаки эмоционально благополучного семейного уклада



Как выстроить цифровую безопасность ребенка?

1. Начните с разговора

2. Настройте устройства и профили

3. Установите семейные правила

4. Развивайте критическое мышление

5. Поддерживайте доверие

6. Учитесь вместе



Ресурсы по киберграмотности для родителей

Буклет-навигатор — «Азбука 
кибербезопасности» от 

Движения Первых

Специальный подкаст для 
взрослых от 

"Детского радио"

ДЛЯ РОДИТЕЛЕЙ

Книга по 
кибербезопасности, 

доступна для скачивания

Видеоуроки курса от 
«Ростелеком»

«Дропперы от А до Я»
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Уроки безопасного 

Интернета. Что такое 

фишинг.

«ARG игры. Как вербуют 

детей» | Видеоконкурс

«История в соцмедиа»

«Дроппер» | Видеоконкурс

«История в соцмедиа»

Цифровой след

СМОТРИМ ВМЕСТЕ

Веб-сериал «На краю»
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РЕФЛЕКСИЯ

 Готовы ли вы поделиться своими мыслями и осознаниями, которые 
возникли у вас во время собрания?

 Если бы вы вновь ответили на четыре вопроса, предложенные в
начале собрания, были бы ваши оценки в баллах такими же или
более высокими?

 Что из сегодняшнего собрания вы взяли на заметку?

 Мы будем благодарны, если вы оставите отзыв о нашем собрании, 
заполнив анкету по QR-коду.


